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２０２１年度 さくっとセミナー

令和４年２月７日

新潟大学・地域創生推進機構
弁理士 宮田 敦久

「大学での秘密情報の取り扱い」をサクッと解説！
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秘密情報管理の対象

研究情報
公知となっている情報（論文公表、特許公開等）

共同研究先からの公知情報 等

学内の秘密情報
公表前の論文、研究成果、実験データ 等

企業等からの秘密情報

研究計画、研究成果、実験データ 等

研究室の責任におい
て公開可

公開可

NDA*１・共同研究契
約等の企業等との取

り決めに従う

（特許出願前の公開
は新規性を喪失）

（*1: 秘密保持契約,
Non-disclosure 

agreement）
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「秘密として管理されている生産方法、販売方法その他の事業活動に有用
な情報であって公然知られていないもの」（不正競争防止法第2条4項）。

具体的には、顧客名簿や販売マニュアル、仕入先リストや財務データ等の
営業上の情報、及び、製造技術や設計図、実験データ、研究レポート、図面
などの技術上の情報。

3

秘密情報（営業秘密）とは？
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秘密情報（営業秘密）とは？

出典： 経済産業省不正競争防止法概要
https://www.meti.go.jp/policy/economy/chizai/chiteki/unfaircompetition_new.html
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秘Confidential Information

① 秘密管理性（秘密として管理されていること）

② 有用性

③ 非公知性

不正手段等によってノウハウを取得し、使用等する行為を規制
（不正競争防止法）

• アクセス制限 （パスワード等）
• 秘密であることを示す表示
• 施錠可能な書庫
• 秘密保持契約（NDA）の締結

• 顧客名簿、販売マニュアル、仕入先リスト等の有用な情報
• ネガティブ・インフォメーション（失敗情報）にも含む
• 公序良俗に反する情報・反社会的な内容の情報は含まない

• 未公表 （インターネット上に掲載、外部発表はNG）
• 守秘義務を負う者しか知らない

秘密情報（営業秘密）とは？
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秘密情報管理の必要性

➢ 大学特有の事情
管理が必要な技術は広範かつ多様
管理が必要な場面は複雑かつ広範

• 雇用関係にない人材が研究に関与
学生・大学院生・留学生・社会人学生
研究者の流動性

• 外部との連携が活発（ヒト・モノ・情報）
企業との産学連携・国内外のアカデミアとの研究交流

• 研究分野毎の研究の独立性
• 成果公表のミッション
研究・教育（学位取得）

➢ 技術流出防止と科学技術進展のバランス
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秘密情報管理の必要性

• 企業から秘密として保持すべき情報が⼤学に持ち込まれるなど、⼤学
が企業等の秘密情報を保有し、これを取り扱う可能性が増⼤

• 共同研究等の⼤型化・本格化に伴い、持ち込まれる情報量が増⼤し、
秘密情報を扱う者も増えるばかりでなく、企業の経営戦略上重要な情
報や技術のコアとなる情報、あるいは、ノウハウといった秘匿性の高い
情報を⼤学が扱う可能性が増⼤

• 秘密情報は、漏えいにより、情報としての価値が失われることに加え、
⼤学や企業に致命的な悪影響を与えるおそれがあるため、適切な管
理が必要

イノベーション促進産学官対話会議（平成２８年１１月３０日）
URL: http://www.mext.go.jp/b_menu/houdou/28/12/1380114.htm

産学連携活動の活性化
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1. 研究活動・共同研究から創出した成果・データ

2. 研究成果有体物

3. 外部機関から得た秘密情報

4. 産学官連携活動から創出した成果・データ

発明・考案・ノウハウ・未公表データ 等

マテリアル（抗体・細胞株・実験動物等）・機器・資
材 等

企業から秘密保持契約を締結して入手した情報
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研究室の秘密情報
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秘密情報流出のリスク

秘密
情報

共同研究先から開示された秘密情報を守秘義務に反して開示

共同研究先

研究室

研究者 第三者
共同研究契約
に基づき入手

守秘義務に
反して開示

秘密
情報

研究者： １０年以下の懲役⼜は２０００万円（海外重課３０００万円）以下の罰⾦
（⼜はその両⽅）

大学： ５億円（海外重課１０億円）以下の罰⾦

共同研究契約違反による共同研究先への民事責任（債務不履行）と刑事責任
（不正競争防止法第２１条１項、第３項）が課される。

信用
毀損
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営業秘密の保護・活用について、経済産業省 平成29年6月

http://www.meti.go.jp/policy/economy/chizai/chiteki/pdf/1706tradesec.pdf

（参考） 情報流出の現状(主な事例）
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営業秘密の保護・活用について、経済産業省 平成29年6月

http://www.meti.go.jp/policy/economy/chizai/chiteki/pdf/1706tradesec.pdf

（参考） 情報漏えいの態様
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大学において想定される事例

① 企業との共同研究プロジェクトに参加している学生が、研究
の過程で、知りえた秘密情報を友人に話した。

② 就職面談やインターシップで秘密情報を話してしまった。

③ 論文の提出期間が迫っていたので、共同研究の相手方に
事前に了承をとることなく発表してしまった。

④ NDA（秘密保持契約）を締結していれば何でも話してよいと
思い、聞かれるままに話してしまった。
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秘密保持における留意点

① 学会等で、共同研究の研究成果を発表する場合は、事前
に共同研究先の了承をとる。

② 研究発表会で部外者（ＯＢ含む）も参加する場合は、必要
に応じて秘密保持の範囲を確認する。

③ 秘密情報には、 「秘」又は「Confidential」の表示を付す。

④ 研究室に秘密の資料、設備がある場合、関係者以外立入
り禁止とし、外来者との面談は、応接室等で行う。
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研究室における秘密情報の管理

対 象 内 容

秘密情報 • 研究室における研究により創出されたイ）秘密管理性、
ロ）有用性、ハ）非公知性を有する情報。

部局長 • 秘密情報の管理に関する事務を総括する。

研究室責任者
（研究室において、秘密情報の管理責任
を担う職員）

• 保有する秘密情報を特定し、その管理方法を定め、研
究室員に周知する。

• 秘密情報の権利、義務、保有者及び取扱方法等を明確
にする。

• 秘密情報にアクセス等することができる者を定め、それ
以外の者にアクセス等させない。

• 秘密情報にアクセス等することができる者を定めたとき
は、その者から誓約書を提出させる。

研究室員
（研究室において研究に携わる本学の職
員、大学院学生、学部学生、研究生及び
その他研究室責任者が受け入れを許可し
た者）

• 秘密情報へのアクセスを制限された者に対して、秘密情
報を開示等しない。

• ただし、研究室責任者の承認を得た場合は、その情報
を開示することができる。

新潟大学の研究室における秘密情報の管理に関する規程（抜粋）
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秘密情報管理の区分と管理例

区 分 厳 秘 秘 密

指定基準

• 企業等が開示し、高度な秘
密管理（アクセス者の具体的
限定及び配布先記録義務）
を要求される秘密情報

• 企業等が開示し、厳秘に該当しな
い秘密情報

アクセス者
• 研究室責任者及び研究室責
任者が指定する研究室員
（原則として学生除く）

• 研究室責任者及び研究室員（学
生含む）

表示
• 企業等が「厳秘」、「Strict 

Secret」等として開示
• 企業等が「秘」、「Confidential」等
として開示

開示・使用 • 研究室責任者の許可なく、アクセス者以外の者への開示・使用不可

複製 • 不可 • 必要最小限

配布・持ち出し • 不可
• 「秘」、「Confidential」等と表示する
• 電子メール等で配信する場合に
は、暗号化、パスワード等を設定
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秘密情報管理の区分と管理例

区 分 厳 秘 秘 密

保管者 • 研究室責任者
• 研究室責任者及び研究室員（原
則として学生除く）

保管

媒体
• 専用の保管庫に施錠して保
管

• 他の媒体と区別して、施錠できる
保管庫に保管

電子情
報

• 暗号化、パスワード等の設
定

• ネットワークに接続されてい
ない専用情報機器に保存

• 情報機器において分離されたフォ
ルダ等に保存

破棄

媒体
• 研究室責任者が裁断、焼却、
溶解

• 研究室責任者の責任の下で、研
究室責任者及び研究室員（原則
として学生除く）が裁断、焼却、溶
解

電子情
報

• 記録されている電子情報を
消去し、第三者が残留情報
を読み取ることができないよ
うに廃棄

• 記録されている電子情報を消去
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（参考）文部科学省・産学官連携リスクマネジメントモデル事業

URL: http://www.mext.go.jp/a_menu/shinkou/sangaku/__icsFiles/afieldfile/2017/06/23/1367387_001.pdf
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不正競争防止法平成30年改正の概要、経済産業省

http://www.meti.go.jp/policy/economy/chizai/chiteki/H30nen_fukyohoshosairev3.pdf

（参考）不正競争防止法平成30年改正（限定提供データ）
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宮田 敦久
E-mail: miyata.atsuhisa@ccr.niigata-u.ac.jp

ご清聴ありがとうございました

地域創生推進機構ワンストップカウンター
E-mail: onestop@adm.niigata-u.ac.jp

ご質問・ご不明点等は までお願いします。

OR


